Zarzadzenie nr 8/2013

LUBUSKIEGO WOJEWODZKIEGO INSPEKTORA
OCHRONY ROSLIN | NASIENNICTWA

z dnia 22 kwietnia 2013 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych i Instrukcji
Zarzadzania Systemami Informatycznymi w Wojewoddzkim Inspektoracie Ochrony
Roslin i Nasiennictwa w Gorzowie Wikp.

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.) oraz § 3, 4 i 5 rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024) zarzgdza sie co nastepuje:

§1. Wprowadza sie do stosowania w Wojewddzkim Inspektoracie Ochrony Roslin
i Nasiennictwa w Gorzowie WIkp. Polityke bezpieczenstwa danych osobowych stanowigcg
zatgcznik nr 1 do niniejszego zarzgdzenia oraz Instrukcje zarzadzania systemami
informatycznymi, stanowigca zatacznik nr 2.

§2. Zobowigzuje sie pracownikow Wojewodzkiego Inspektoratu Ochrony Roslin
i Nasiennictwa w Gorzowie Wlkp. do zapoznania z dokumentami, o ktérych mowa w §1.
Wzor oswiadczenia o zapoznaniu sie z tymi dokumentami stanowi zatacznik nr 3.

§3. Traci moc Zarzadzenie Wojewodzkiego Inspektora Ochrony Roslin i Nasiennictwa w
Gorzowie WIkp. nr 5/2008 z dnia 14 marca 2008 r. w sprawie podejmowanych $rodkow
ochrony danych osobowych przetwarzanych w Zintegrowanym Systemie Informatycznym
w Ochronie Roslin i Nasiennictwie.

§4. Wykonanie Zarzadzenia powierza sie Samodzielnemu Stanowisku ds. Informatyki.

§5. Zarzgdzenie wchodzi w zycie z dniem podpisania.

Wojewodzki Lagpektor
Cchrony Rosli Zsiepnictwa

Rvszard Mréz

a
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Zatgcznik nr 1 do Zarzadzenia nr 8/2013
z dnia 22 kwietnia 2013 r.

w sprawie wprowadzenia polityki bezpieczenstwa
danych osobowych i instrukcji zarzadzania systemami

informatycznymi w Wojewddzkim Inspektoracie
Ochrony Roélin i Nasiennictwa w Gorzowie WIlkp.

Polityka bezpieczenstwa
danych osobowych
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Wojewddzki Inspektorat Ochrony Roslin i Nasiennictwa w Gorzowie Wlkp.
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I. Wprowadzenie

1. Cel dokumentu

Polityka bezpieczenstwa danych osobowych wyznacza reguly i zasady ochrony
danych osobowych w organizacji, a w szczegdlnosci:

a)
b)
c)

d)
e)

obszar przetwarzania danych osobowych,

zbiory danych i systemy informatyczne do przetwarzania tych danych,

opis struktury zbiorow danych wskazujgcy zawartos¢ poszczegélnych pol
informacyjnych i powigzania miedzy nimi,

sposbb przeptywu danych pomiedzy poszczegdlinymi systemami,

srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Polityka bezpieczenstwa dotyczy danych przetwarzanych zaréwno w systemach
informatycznych jak i zbiorach tradycyjnych (papierowych).

2. Wyjasnienie pojec¢

a)

b)

d)

f)

9)

dane osobowe — wszelkie informacje, poprzez ktére mozna zidentyfikowac
osobe fizyczng,

przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na
danych osobowych, tj. zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonywane sg
w systemie informatycznym,

zbér danych osobowych — zestaw danych posiadajgcy strukture o charakterze
osobowym, dostepny wediug okreslonych kryteriéw (np. rejestr, ewidencja, baza
danych),

system informatyczny — zbiér powigzanych ze sobg elementéw (sprzet,
oprogramowanie itp.), ktérych funkcjg jest przetwarzanie danych osobowych przy
uzyciu techniki komputerowej,

administrator danych osobowych (ADO) — osoba lub podmiot decydujgcy
o celach i $rodkach przetwarzanych danych osobowych, funkcje tg sprawuje
Lubuski Wojewddzki Inspektor Ochrony Roslin i Nasiennictwa,

administrator systeméw informatycznych (ASI) — osoba zajmujgca sie
zarzadzaniem danego systemu informatycznego m.in. rejestrowaniem i
wyrejestrowaniem uzytkownika, nadawaniem uprawnien,

administrator bezpieczenstwa informacji (ABI) — osoba wyznaczona przez
administratora danych, odpowiedzialna za bezpieczenstwo przetwarzanych
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h)

)

k)

m)

danych osobowych. Funkcje tg sprawuje Samodzielne stanowisko ds.
informatyki,

sie¢ lokalna - sie¢ komputerowa taczgca urzgdzenia komputerowe
na okreslonym obszarze,

sie¢ publiczna — sie¢ Internet,

elektroniczny nosnik danych - pityta CD/DVD, pendrive, dysk twardy
komputera,

poufnos$é¢ danych — wlasciwos¢ zapewniajgca, ze dane nie sg udostepnianie
nieupowaznionym osobom,

integralnosé danych — witasciwos¢ zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieprawidtowy,

rozliczalno$¢ danych — wiasciwosc¢ zapewniajgca, ze dziatania podmiotu mogag
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi.

. Obszar przetwarzania danych osobowych

. Wojewoddzki Inspektorat Ochrony Roslin i Nasiennictwa w Gorzowie WIKkp.

przy ul. Zielenieckiej 11:

a)

b)

Parter:

pomieszczenie biurowe nr 1 — Kierownik Dziatu Nadzoru Nasiennego,
pomieszczenie biurowe nr 2 — Dziat Nadzoru Nasiennego,

pomieszczenie biurowe nr 3 — Kierownik Oddziatu W1 w Gorzowie WIkp.,
pomieszczenie biurowe nr 4 — Oddziat WI w Gorzowie WIkp.,
pomieszczenie biurowe nr 5 — Dziat Ochrony Roslin i Techniki,
pomieszczenie nr 6 — serwerownia,

pomieszczenie biurowe nr 7 — Kierownik Dziatu Nadzoru Fitosanitarnego,
pomieszczenie biurowe nr 8 — Dziat Nadzoru Nasiennego,

pomieszczenie biurowe nr 9 — Administracja / Informatyk,

pomieszczenie biurowe nr 10 — Kierownik Dziatu Ochrony Roslin i Techniki,
pomieszczenie biurowe nr 11 — Kierownik Laboratorium Wojewddzkiego,
pomieszczenie biurowe nr 12 — Laboratorium Wojewddzkie,

magazyn pod schodami — niesprawne lub zuzyte komputery z no$nikami danych,
korytarz — drukarka / kserokopiarka.

| pietro:

pomieszczenie biurowe nr 13 — Sekretariat,

pomieszczenie biurowe nr 14 — Zastepca Wojewddzkiego Inspektora,
pomieszczenie biurowe nr 15 — Wojewddzki Inspektor,
pomieszczenie biurowe nr 16 — Kadry / Radca prawny,
pomieszczenie biurowe nr 17 — Ksiegowosg,

pomieszczenie biurowe nr 18 — Gtéwny ksiegowy,
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c)

sala konferencyjna — kserokopiarka.

I pietro:
archiwum zaktadowe.

2. Jednostki organizacyjne Wojewodzkiego Inspektoratu:

Delegatura WI w Zielonej Gorze — ul. Olbrychta 10b
Oddziat WI w Kros$nie Odrzanskim — ul. Poznanska 9,
Oddziat W1 w Lubsku — ul. Powstancéw Wielkopolskich 9,
Oddziat W1 w Miedzyrzeczu — ul. Kroétka 2,

Oddziat W1 w Nowej Soli — ul. Wojska Polskiego 30b,
Oddziat W1 w Stubicach — ul. Kilinskiego 9h,

Oddziat W1 w Strzelcach Krajenskich - ul. Gorzowska 15,
Oddziat W1 w Sulecinie — ul. Nowokolejowa 1,

Oddziat W1 w Swiebodzinie — ul. 1-go Maja 22,

Oddziat W1 we Wschowie — ul. Kazimierza Wielkiego 23,
Oddziat WI w Zaganiu — ul. Bema 15.

Zbiory danych i systemy informatyczne do przetwarzania tych danych

1. Objasnienie systemow informatycznych, w ktérych przetwarzane sg dane osobowe :

a)
b)

c)

d)

f)

9)

Arkusz kalkulacyjny — Microsoft Excel.
Edytor tekstu — Microsoft Word.

ZSIORIN — Zintegrowany System Informatyczny w Ochronie Roslin
i Nasiennictwie obstugiwany przez panstwowych inspektoréw w Wojewddzkim
Inspektoracie Ochrony Roslin i Nasiennictwa w Gorzowie WIkp. i w jego
jednostkach organizacyjnych.

QNT Qwark — program ptacowy wspierajgcy obliczanie i wyptate wynagrodzen.
Obstugiwany przez pracownika na stanowisku ds. ptacowych.

Lider KP — system do obstugi kadrowo-ptacowej, obstugiwany przez samodzielne
stanowisko ds. kadr oraz pracownika na stanowisku ds. ptacowych.

Videotel — system do obstugi bankowosci elektronicznej, obstugiwany przez
pracownika na stanowisku ds. obrotu gotéwkowego i ewidencji operacji
gospodarczych.

Program Z-12 - program do rejestracji i kontroli sprawozdania Z-12 dla GUS,
obstugiwany przez samodzielne stanowisko ds. kadr oraz pracownika
ds. ptacowych.
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h) ePUAP - ogolnopolska platforma teleinformatyczna stuzgca do komunikacji
obywateli z jednostkami administracji publicznej.

i) CEIDG - Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej,

ogolnopolski system teleinformatyczny zawierajgcy spis przedsiebiorcéow
bedacych osobami fizycznymi.
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2. Zbiory danych i systemy informatyczne

System informatyczny / forma

Lp. | Zbiér danych papierowa Budynek, pomieszczenie, kondygnacja
1 Ewidencja dostawcow ZSIORIN, edytor tekstu - WIORlN_W Gorz_0W|e_WIkp., pomieszczenia nr 1-4, parter
- jednostki organizacyjne WIORIN
. : Co . - WIORIN w Gorzowie WIkp., pomieszczenia nr 1-4, parter
2 Ewidencja przedsiebiorcow ZSIORIN, edytor tekstu - jednostki organizacyjne WIORIN
: : o . - WIORIN w Gorzowie WIkp., pomieszczenia nr 1-4, parter
3 Ewidencja rolnikow ZSIORIN, edytor tekstu - jednostki organizacyjne WIORIN
4 Wykaz prébobiorcow ZSIORIN, edytor tekstu, - WIORIN w Gorzowie WIkp., pomieszczenia nr 1,2, parter

forma papierowa

- budynek Delegatury - Pracownia Oceny Nasion, parter

ZSIORIN, edytor tekstu,

- WIORIN w Gorzowie Wlkp., pomieszczenia nr 1,2, parter

5 Wykaz kwalifikatorow forma papierowa - budynek Delegatury - Pracownia Oceny Nasion, parter
Rejestr przedsiebiorcow ZSIORIN, edytor tekstu,
6 prowadzgcych obrét srodkami arkusz kalkulacyjny, forma - WIORIN w Gorzowie WIkp., pomieszczenia nr 5,10, parter
ochrony roslin papierowa
7 Rejestr IP i wydanych certyfikatow IP fZSIOR'N’ _arkusz kalkulacyjny, - WIORIN w Gorzowie WIkp., pomieszczenia nr 5,10, parter
orma papierowa
8 Ewidencja jedpostek uppwazmonych ZSIORIN, _edytor tekstu, - WIORIN w Gorzowie WIkp., pomieszczenia nr 5,10, parter
do prowadzenia szkolen forma papierowa
Ewidencja jednostek upowaznionych ,
9 do przeprowadzania badan fZSIOR'N’ _edytor tekstu, - WIORIN w Gorzowie WIkp., pomieszczenia nr 5,10, parter
. . : . orma papierowa
sprawnos$ci technicznej opryskiwaczy
. . ZSIORIN, edytor tekstu, - WIORIN w Gorzowie WIKp., pomieszczenia nr 1-4, parter
10 | Rejestr oséb przeszkolonych . . . : : :
forma papierowa - jednostki organizacyjne WIORIN
ZSIORIN, edytor tekstu . . . .
. Ce ! . ’ - WIORIN w Gorzowie WIkp., pomieszczenie nr 7, parter
11 | Rejestr przedsiebiorcow arkgsz kalkulacyjny, forma - jednostki organizacyjne WIORIN
papierowa
Krajowy System Ewidencji
Producentoéw, Ewidencji Gospodarstw , - WIORIN w Gorzowie WIKp., pomieszczenia 5,10, parter
12 forma papierowa

Rolnych oraz Ewidencji Wnioskéw o
Przyznanie Ptatnosci

- jednostki organizacyjne WIORIN
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Centralna Ewidencja i Informacja o

13 Dziatalnosci Gospodarczej system informatyczny CEIDG - WIORIN w Gorzowie WIkp., pomieszczenia nr 5, 10

14 EW|der_1c:Ja wystepowania organizmow | edytor tekstu, arkusz . - WIORIN w Gorzowie WIkp., pomieszczenie nr 7, parter
szkodliwych kalkulacyjny, forma papierowa

15 | Sprawozdanie z badan ZSIORIN, edytor tekstu, - WIORIN w Gorzowie WIkp., pomieszczenia nr 7, 11, 12, parter

forma papierowa

- jednostki organizacyjne WIORIN

- WIORIN w Gorzowie WIkp., pomieszczenia nr 7, 11, 12, parter

16 | Protokoty z pobrania préb ZSIORIN, forma papierowa - jednostki organizacyjne WIORIN

17 | Rejestr skarg i wnioskow forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 13, | pietro

18 | Rejestr upowaznien do kontroli edytor tekstu, forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 13, | pietro

19 Rejestr V\./.mOSk.OW 0 _ud2|elen|e forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 13, | pietro
informacji publicznej

20 | Rejestr otrzymanej korespondencji forma papierowa - WIORIN w Gorzowie WIlkp., pomieszczenie nr 13, | pietro

21 | Rejestr wystanej korespondencji forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 13, | pietro

22 | Rejestr wptywajgcych faktur forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 13, | pietro

23 | Rejestr delegacji forma papierowa - WIORIN w Gorzowie WIlkp., pomieszczenie nr 13, | pietro

24 | Korespondencja ePUAP ePUAP - WIORIN w Gorzowie WIKp., pomieszczenia nr 9, 13-14

25 | Ewidencja mandatéw karnych edytor tekstu, forma papierowa - WIORIN w Gorzowie WIKp., pomieszczenie nr 9, parter

26 | Dane ptacowe Q.NT Qwark, P+atn|k_, Lider KP, - WIORIN w Gorzowie WIkp., pomieszczenia nr 17-18, | pietro

Videotel, forma papierowa
27 | Swiadczenia ZFSS :(_|der KP, :_;lrkusz kalkulacyjny, - WIORIN w Gorzowie WIkp., pomieszczenia nr 16-18, | pietro
orma papierowa

o8 Obstuga gotowkowa i bezgotowkowa arkgsz kalkulacyjny, forma - WIORIN w Gorzowie WIkp., pomieszczenie nr 17, | pietro
PKZP papierowa

29 | Rejestr uméw cywilno-prawnych forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenia nr 17-18, | pietro

30 | Dane kadrowe Lider KP, forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 16, | pietro

31 | Akta personalne pracownikéw edytor tekstu, forma papierowa - WIORIN w Gorzowie WIkp., pomieszczenie nr 16, | pietro

32

Sprawozdanie Z-12 GUS

Program Z-12

- WIORIN w Gorzowie WIkp., pomieszczenie nr 16, | pietro
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IV. Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegoélnych pél informacyjnych i powigzania miedzy nimi

Lp. Nazwa zbioru danych Pola informacyjne Powigzanie
1 Ewidencja dostawcow dane podmiotéw (nazwa petna / nazwisko i imie, nazwa skrécona, kraj, nr NIP, nr REGON, nr tak
zagraniczny, adres e-mail, nr rejestracyjny, nr decyzji, nr zaswiadczenia, nr PESEL, miejscowo$¢
siedziby, miejscowos¢ poczty, data rejestracji od/do, data wyrejestrowania od/do
2 Ewidencja przedsiebiorcow dane podmiotéw (nazwa petna / nazwisko i imie, nazwa skrécona, kraj, nr NIP, nr REGON, nr tak
zagraniczny, adres e-mail, nr rejestracyjny, nr decyzji, nr zaswiadczenia, nr PESEL, miejscowos¢é
siedziby, miejscowos¢ poczty, data rejestracji od/do, data wyrejestrowania od/do
3 Ewidencja rolnikow dane podmiotéw (nazwa petna / nazwisko i imie, nazwa skrocona, kraj, nr NIP, nr REGON, nr tak
zagraniczny, adres e-mail, nr rejestracyjny, nr decyzji, nr zaswiadczenia, nr PESEL, miejscowo$¢
siedziby, miejscowos¢ poczty, data rejestracji od/do, data wyrejestrowania od/do
4 Wykaz prébobiorcow dane probobiorcy (identyfikator, imie i nazwisko) tak
5 Wykaz kwalifikatoréw dane kwalifikatora (identyfikator, imie i nazwisko) tak
6 Rejestr przedsiebiorcow nazwa przedsiebiorcy, miejscowo$¢, ulica, nr domu, nr mieszkania tak
prowadzgcych obrot
Srodkami ochrony roslin
7 Rejestr IP i wydanych nazwisko, imig, nazwa, miejscowos¢, ulica, nr domu, nr mieszkania, kod pocztowy, poczta, gmina, | tak
certyfikatow IP powiat
8 Ewidencja jednostek nazwa upowaznionej jednostki, adres upowaznionej jednostki tak
upowaznionych do
prowadzenia szkoleh
9 Ewidencja jednostek nazwa upowaznionej jednostki, adres upowaznionej jednostki tak
upowaznionych do
przeprowadzania badan
sprawnosci technicznej
opryskiwaczy
10 | Rejestr os6b przeszkolonych | imie i nazwisko, adres zamieszkania, PESEL, NIP tak
11 | Rejestr przedsiebiorcéow imie , nazwisko, adres zamieszkania, NIP, PESEL, regon, adres zamieszkania (ulica, nr domu, tak
miejscowosE), adres e-mail, fax, nr telefonu, nr rejestracyjny
12 | Ewidencja wystepowania imie, nazwisko, adres zamieszkania, NIP, PESEL, regon, adres zamieszkania (ulica, nr domu, tak
organizméw szkodliwych miejscowos¢), adres e-mail, fax, nr telefonu, nr rejestracyjny
13 | Sprawozdanie z badanh imie, nazwisko, nazwa, adres, wykryte organizmy szkodliwe tak
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14 | Protokoty z pobrania préb nr PPP, Nr lab. Prébki/probek, imie i nazwisko prébobiorcy, producent, wiasciciel, imie i nazwisko | tak
osoby sporzadzajgcej, imie i nazwisko osoby autoryzujgcej, imie i nazwisko osoby zatwierdzajgcej

15 | Rejestr upowaznien do imie i nazwisko osoby upowaznionej, numer upowaznienia tak
kontroli

16 | Korespondencja ePUAP imie, nazwisko, PESEL, NIP, ulica, budynek, lokal, miasto, kod pocztowy, poczta tak

17 | Centralna Ewidencja i imie, nazwisko, NIP, wojewodztwo, miejscowosc, ulica, numer lokalu, nr nieruchomosci tak
Informacja o Dziatalnosci
Gospodarczej

18 | Ewidencja mandatéw numer mandatu, data ukarania mandatem, imie i nazwisko ukaranego, adres ukaranego, kwota tak
karnych

19 | Dane ptacowe ONT Qwark: tak

e Podstawowe dane pracownika: nr ewidencyjny, imie i nazwisko, data rozpoczecia pracy,
staz pracy.

e Dane personalne, adres zamieszkania: drugie imie, data urodzenia, PESEL, stawka
zasadnicza, seria i nr dowodu osobistego, NIP, miejsce urodzenia, nazwisko rodowe
matki, imie matki, imie ojca, miejsce zamieszkania (kraj, wojewddztwo, powiat, gmina
ulica, miejscowos¢, kod pocztowy, telefon, data zameldowania), data zameldowania;

e pozyczki i kredyty: sktadnik ptacy, sptata od-do, pierwsza rata, nastepna rata,

e rachunek bankowy, przelewy: rodzaj przelewu, wyplata normalna, wyptaty dodatkowe,
sktadnik ptacy, nazwa oddziatu, nr rachunku;

[ ]

Platnik:

¢ id ptatnika, NIP, PESEL, seria i numer dokumentu tozsamosci, nazwa skrocona ptatnika,

imie, nazwisko, data urodzenia, kod pocztowy, miejscowo$¢, gmina, ulica, nr domu, lokalu;
Lider KP

e Karta zatrudnionego: numer, nazwisko, imie1, imie2, nazwisko rodowe, data urodzenia,
stan cywilny, PESEL, NIP, Seria i nr dowodu osobistego, seria i nr paszportu;

e Adres zameldowania na state miejsce pobytu: miejscowo$é, kod pocztowy, poczta, ulica,
nr domu, nr lokalu, gmina, powiat, wojewédztwo, telefon, adres e-mail

e Adres zamieszkania: miejscowosc¢, kod pocztowy, poczta, ulica, nr domu, nr lokalu, gmina,
powiat, wojewddztwo, telefon, adres e-malil

e Listy ptac: Numer, imie nazwisko, wartosc;

e Akcje socjalne: data, nazwa $wiadczenia, wartosg¢;

e Angaze: data angazu, ptaca zasadnicza, typ ptacy;
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e Inne: nr rachunku;
e Rodzina: imig, nazwisko, data urodzenia, pokrewienstwo, zasitek rodzinny;
e Nagrody i kary: data, rodzaj nagrody lub kary, opis kary lub nagrody;
Videotel
o Kartoteka adresowa: nazwa firmy (osoba fizyczna), nazwa rachunku, wtasciciel, ulica,

miasto kraj;
¢ Rachunki: rachunek, nazwa rachunku, waluta, typ, bank, informacja, wtasciciel (imie i
nazwisko.
20 | Swiadczenia ZFSS imie i nazwisko, nr konta rozrachunkéw, kwota brutto dofinansowania z zf$s tak
21 | Obstuga gotowkowa i nazwisko i imie, adres prywatny, udzielone poreczenia sptaty pozyczek, wkiady konto (winien, ma, | tak
bezgotéwkowa PKZP saldo), pozyczki konto (winien, ma, saldo), obroty konta (winien, ma, saldo).
22 | Dane kadrowe Lider KP tak
e Karta zatrudnionego: numer, nazwisko, imie1, imie2, nazwisko rodowe, data urodzenia,
stan cywilny, PESEL, NIP, Seria i nr dowodu osobistego, seria i nr paszportu;
e Adres zameldowania na state miejsce pobytu: miejscowos$¢, kod pocztowy, poczta, ulica,
nr domu, nr lokalu, gmina, powiat, wojewddztwo, telefon, adres e-mail
e Adres zamieszkania: miejscowos$¢, kod pocztowy, poczta, ulica, nr domu, nr lokalu, gmina,
powiat, wojewddztwo, telefon, adres e-mail
e Listy ptac: Numer, imie nazwisko, wartos¢;
e Akcje socjalne: data, nazwa Swiadczenia, wartosg¢;
e Angaze: data angazu, ptaca zasadnicza, typ ptacy;
e Inne: nr rachunku;
e Rodzina: imig, nazwisko, data urodzenia, pokrewienstwo, zasitek rodzinny;
e Nagrody i kary: data, rodzaj nagrody lub kary, opis kary lub nagrody;
23 | Sprawozdanie Z-12 identyfikator, imie, nazwisko, wyksztatcenie, rok i miesigc urodzenia, wynagrodzenie osobowe tak

ogo6tem brutto, premie regulaminowe, dodatki za prace zmianowg, wynagrodzenie zasadnicze,
nagrody i premie uznaniowe, honoraria, dod. wynagrodzenie roczne
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V1.

Sposob przeptywu danych pomiedzy poszczegoinymi systemami

W Wojewoddzkim Inspektoracie oraz jego jednostkach organizacyjnych przeptyw
informacji pomiedzy zbiorem danych, a systemem informatycznym jest
dwukierunkowy (odczyt i zapis).

ZSIORIN pracuje na serwerach Gfoéwnego Inspektoratu Ochrony Roslin
i Nasiennictwa w Warszawie. Dostep do systemu jest mozliwy wytgcznie poprzez sie¢
publiczna.

Dostep do systemu Lider KP, Z-12 mozliwy jest z pojedynczego stanowiska
komputerowego oraz komputera w sieci lokalnej.

Dostep do systeméw: Videotel, Ptatnik, mozliwy jest z pojedynczego stanowiska
komputerowego.

Dane z systemu Lider KP sg eksportowane, a nastepnie importowane w systemie
Ptatnik oraz VideoTel.

W ponizszych systemach przesylanie danych za posrednictwem sieci publicznej
nastepuje w sposoéb szyfrowany:

a) Zintegrowany System Informatyczny w Ochronie Roslin i Nasiennictwie (serwer
produkcyjny i testowy),

b) Ptatnik,

c) Videotel,

d) ePUAP,

e) CEIDG,

f) Program Z-12.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

Srodki ochrony fizycznej:

a) budynki i/lub pomieszczenia Wojewoddzkiego Inspektoratu oraz jednostek
organizacyjnych posiadajg jedno z nizej wymienionych zabezpieczen
antywtamaniowych:

» system alarmowy wraz catodobowym monitoringiem,
= fizyczna ochrona budynku,

= okratowanie,

» podwodjne zamki w drzwiach wejsciowych.

b) dokumentacja papierowa, elektroniczne nosniki danych oraz stanowiska
komputerowe stuzgce do przetwarzania danych osobowych znajdujg sie
w pomieszczeniach zamykanych na oddzielny klucz,

c) przebywanie oséb nieupowaznionych w pomieszczeniach objetych obszarem
przetwarzania dopuszczalne jest za zgodg administratora danych osobowych
lub w obecnosci pracownika upowaznionego,
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d)

e)

f)

9)

h)

pracownicy przed opuszczeniem pomieszczenia:

= zamykajg okna,

= zabezpieczajg dokumentacje papierowg i elektroniczne nosniki danych
w szufladach, szafach biurowych, metalowych lub pancernych,

= klucze do szafek zabezpieczane sg przed dostepem o0séb
nieupowaznionych,

= w przypadku czasowego opuszczenia - blokujg  komputer,
a po zakonczonej pracy wytgczajg komputer.

w chwili opuszczenia pomieszczenia przez ostatniego pracownika, drzwi
zamykane sg na klucz (konieczne jest usuniecie klucza z zamka), dotyczy to
réwniez opuszczania pomieszczen w godzinach pracy,

osoba uzytkujgca komputer przenosny zachowuje szczegdlng ostroznosé
podczas jego transportu, przechowywania i uzytkowania,

serwer oraz macierze dyskowe sg zabezpieczone dodatkowo w szafie
teleinformatycznej zamykanej na klucz,

dostep do pomieszczenia serwerowni posiada administrator bezpieczehstwa
informaciji oraz osoby posiadajgce jego zgode.

. Srodki sprzetowe, informatyczne i telekomunikacyjne.

a)

b)

f)

9)

h)

administrator bezpieczenstwa informacji monitoruje zabezpieczenia systemu
informatycznego w imieniu administratora danych osobowych,

stosuje sie logiczne zabezpieczenia w celu ochrony przed nieuprawnionym
dostepem

= ruch na styku z siecig publiczng jest na biezgco monitorowany w celu
kontroli przeptywu danych miedzy siecig publiczng a siecig jednostki oraz
kontroli dziatah w sieciach,

= system wykrywania intruzéw.
na wszystkich komputerach zainstalowane jest licencjonowane oprogramowanie,

serwer oraz komputery chroni program antywirusowy oraz programowa zapora
ogniowa firewall”,

baza sygnatur programu antywirusowego jest uaktualniana raz dziennie w sposéb
automatyczny,

na kazdym stanowisku komputerowym system operacyjny zabezpieczony jest
hastem,

systemy operacyjne sg automatycznie uaktualnianie poprzez najnowsze
aktualizacje i poprawki zabezpieczen,

poczta wychodzgca i przychodzaca jest automatycznie skanowana przez program
antywirusowy,
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)

monitory ustawione sg tak, aby ograniczy¢é dostep do danych osobom
nieupowaznionym do przetwarzania danych,

zastosowanie zasilaczy awaryjnych UPS chroni serwer oraz komputery przed
zanikami zasilania — uzytkownik posiada krotkg rezerwe czasu, aby zapisac dane,
wylogowac sie z systemu i wytgczyé komputer.

Niszczenie elektronicznych nosnikow danych i dokumentacji papierowej:

a)

b)

c)

d)

dokumentacja papierowa, w przypadku ktoérej wystgpita koniecznos¢ usuniecia
danych osobowych, niszczona jest wylgcznie w niszczarce dokumentow,

ptyte CD z danymi osobowymi nalezy zniszczy¢ w niszczarce dokumentéw
z funkcjg niszczenia ptyt CD; w przypadku braku niszczarki z powyzszg funkcja,
nosnik nalezy przekaza¢ ABI lub uszkodzi¢ mechaniczne, poprzez kilkukrotne
przetamanie nosnika,

dysk twardy Ilub pendrive przeznaczony do likwidacji jest mechanicznie
uszkadzany,

dysk twardy komputera przekazywanego jako zbedny lub zuzyty sktadnik majgtku
jest ,zerowany” programowo, W celu uniemozliwienia  odzyskania;
czynnos$ci te wykonuje ABI.
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Zatgcznik nr 1
do polityki bezpieczenstwa
danych osobowych

Arkusz aktualizacji

Lp.

Data

Czego dotyczy aktualizacja

Zakres aktualizaciji

Imie i Nazwisko
osoby dokonujgce;j
zmiany
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Zatgcznik nr 2 do Zarzadzenia nr 8/2013
z dnia 22 kwietnia 2013 r.

w sprawie wprowadzenia polityki bezpieczenstwa
informaciji i instrukcji zarzgdzania systemami

informatycznymi w Wojewddzkim Inspektoracie
Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.

Instrukcja zarzadzania
systemami informatycznymi

lorsr—
S

PIOR

Wojewddzki Inspektorat Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.



SPIS TRESCI

T T o] ()= Te 4= ][ PO PO P PP PPPPPPTPOTPPP 3
II.  Nadawanie oraz rejestrowanie uprawnien w systemie informatyCznym ...........cccccoceeiviiieeiiiineeene 4
lll.  Metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem

FUZYEKOWEANIEIM ...ttt e e sttt e e st b e e e st et e e s bb e e e e sbbeeeesbrneeean 5
IV. Rozpoczecie, zawieszenie i zakohczenie pracy w systemie informatyCznym ..........ccccceeeeiiineeene 6
V.  Tworzenia Kopii ZEPASOWYCH ..........iiiiiii e e 6

VI. Sposoéb, miejsce i okres przechowywania elektronicznych no$nikéw informaciji oraz kopii
zapasowych zawierajgcych dane 0SODOWE. ...........coiuiiiiiiiiiiii e 7

VII. Zabezpieczenia systemu informatycznego przed dziatalno$cig oprogramowania,
ktérego celem jest nieuprawnionego dostepu do systemu informatycznego

[UD INGEIENCIA W LN SYSTEIM . ..eiiiiiiiiie ettt e et e e e st b e e e e st b e e e e sbreeeeans 8
VIIl. Sposéb odnotowywania przez system informatyczny informacji o odbiorcach, ktérym dane

osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia. ...........ccoccoceiiiiiiini 8
IX. Przeglady i konserwacje systeméw oraz nosnikéw informacji stuzacych

dO Przetwarzania daANYCH ...........eii e 9
Zatgcznik nr 1. ArkuSz aKtUGIIZAGC]i.........eeeiiiiiiii e 10
Zatgcznik nr 2. Ewidencja oséb upowaznionych do przetwarzania danych osobowych....................... 11

Str.2/11



b)

c)

d)

e)

Wprowadzenie

Instrukcja okresla reguly zarzadzania systemami informatycznymi, w ktorych
przetwarzane sg dane osobowe, a w szczegolnosci:

a) nadawanie oraz rejestrowanie uprawnien w systemie informatycznym,

b) metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem,

C) rozpoczecie, zawieszenie i zakonczenie pracy w systemie informatycznym,
d) tworzenie kopii zapasowych,

e) sposéb, miejsce i okres przechowywania elektronicznych nosnikéw informacji
oraz kopii zapasowych zawierajgcych dane osobowe,

f) zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktérego celem jest nieuprawnionego dostepu do systemu informatycznego
lub ingerencja w ten system,

g) sposéb odnotowywania przez system informatyczny informacji o odbiorcach,
ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia,

h) przeglady i konserwacje systemow oraz nosnikdow informacji stuzgcych
do przetwarzania danych.

Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia wprowadza sie
wysoki poziom bezpieczehstwa przetwarzania danych osobowych w systemie
informatycznym.

Wyjasnienie pojec:

wysoki poziom bezpieczenstwa - Srodki bezpieczenstwa okreslone w
Rozporzadzeniu MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych,

identyfikator (login) — niepowtarzalna nazwa przypisana konkretnemu
uzytkownikowi w systemie informatycznym, podczas uwierzytelniania wraz z hastem
umozliwia dostep do systemu,

koordynator ZSIORiIN — koordynuje dziatania w WIORIN Gorzéw WIkp. z zakresu
pracy w Zintegrowanym Systemie Informatycznym w Ochronie Roslin i Nasiennictwie,

rejestracja uzytkownika - zatozenie konta dla uzytkownika w systemie
informatycznym zawierajgcego identyfikator, hasto, uprawnienia,
wyrejestrowanie uzytkownika - usuniecie konta uzytkownika z systemu

informatycznego.
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10.

11.

12.

13.

Nadawanie oraz rejestrowanie uprawnien w systemie informatycznym

Systemy informatyczne mogg by¢ uzywane tylko na potrzeby realizacji dziatan
natozonych na Wojewddzki Inspektorat Ochrony Roslin i Nasiennictwa w Gorzowie
WIkp.

Administratorem danych osobowych systemu informatycznego ZSIORIN jest Gtéwny
Inspektor Ochrony Roslin i Nasiennictwa z siedzibg w Warszawie.

Do pracy w systemie informatycznym moze by¢ dopuszczona wytacznie osoba
posiadajgca upowaznienie do przetwarzania danych osobowych.

ADO w porozumieniu z samodzielnym stanowiskiem ds. kadr prowadzi ewidencje
0s6b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym (Zatgcznik nr 2 do instrukciji).

Ewidencja zawiera: imie i nazwisko upowaznionego pracownika, jednostke
organizacyjnag, date nadania/ustania upowaznienia, zakres upowaznienia (system
informatyczny), uprawnienia oraz identyfikator.

Upowaznienia do przetwarzania danych osobowych przechowywane sg razem
z aktami osobowymi pracownikow.

Rejestracja uzytkownika w systemie informatycznym nastepuje po wpisaniu
do ewidencji osdb upowaznionych, wyrejestrowanie — po usunieciu z ewidenc;ji.

Rejestrowania oraz wyrejestrowania uzytkownika dokonuije:

= w przypadku systemu ZSIORIN — Administrator Systemu Informatycznego
w Gtéwnym Inspektoracie Ochrony Roslin i Nasiennictwa w Warszawie,
poprzez Koordynatora systemu ZSIORIN,

= w przypadku pozostatych systeméw - ABI, ktéry dokonuje tej czynnosci
w porozumieniu z Administratorem Systemu Informatycznego.

Po zarejestrowaniu:

= w przypadku systemu ZSIORIN — Koordynator ZSIORIN,
= w przypadku pozostatych systemow — ABI,

przekazuje uzytkownikowi identyfikator, hasto poczatkowe, zakres dostepu, role
na wydruku papierowym oraz informuje o obowigzku zmiany hasta poczgtkowego.

Jesli upowazniony pracownik pracuje poza siedzibg Wojewodzkiego Inspektoratu,
identyfikator, hasto poczagtkowe wysytane sg pocztg elektroniczng z zaszyfrowanym
zatgcznikiem, ktérego hasto do odszyfrowania zna Koordynator System ZSI
i pracownik upowazniony.

Uzytkownikom nadaje sie uprawnienia tylko w niezbednych do pracy modufach
i funkcjach.

Wyrejestrowanie uzytkownika nastepuje wskutek rozwigzania umowy lub zmiany
zakresu obowigzkow.

Administrator Bezpieczenstwa Informacji nadaje Administratorowi Systeméw
Informatycznych uprzywilejowane uprawnienia w systemie informatycznym.
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14.

15.

16.
17.

18.

10.

W zaleznosci od systemu funkcje Administratora Systemu Informatycznego petni:
Gtowny ksiegowy, Samodzielne stanowisko ds. kadr, Samodzielne stanowisko ds.
informatyki.

W przypadku systemu ZSIORIN administratorem systemu informatycznego jest
pracownik Gtéwnego Inspektoratu Ochrony Ro$lin i Nasiennictwa w Warszawie.

Dla kazdego uzytkownika rejestruje sie odrebny i niepowtarzalny identyfikator.

Przyznawany identyfikator powinien jednoznacznie identyfikowac, weryfikowac
i autoryzowac¢ tozsamosc¢ uzytkownika.

Identyfikator uzytkownika, ktéry zostat wyrejestrowany, nie jest przydzielany innemu
pracownikowi.

Metody i sSrodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po uwierzytelnieniu sie tj. poprawnym wpisaniu identyfikatora
i hasta.

Uzytkownik jest odpowiedzialny za swoje hasto, w tym za jego okresowg zmiane
i utrzymanie w tajemnicy, rowniez po utracie jego waznosci.

W przypadku wykorzystania tego hasta przez osoby trzecie pracownik ponosi
konsekwencje wynikajgce z wtasciwych w tym zakresie przepiséw prawa.

Zabrania sie przekazywania haset jakimkolwiek innym osobom.

Uzytkownik jest odpowiedzialny za dostosowanie hasta do opisanych nizej
obowigzujgcych regut, jesli przestrzegania tych regut nie wymusza w sposéb
automatyczny system informatyczny.

Hasto poczatkowe nalezy niezwtocznie zmienic.

W przypadku ujawnienia lub podejrzenia ujawnienia hasta nalezy je niezwtocznie
zmienic.

Hasto musi spetnia¢ nastepujace wymagania:

minimalna diugos¢: 8 znakow,

zawiera¢ mate i wielkie litery, oraz cyfry lub znaki specjalne,
nie moze zawieraC wyrazéw stownikowych,

nie moze by¢ identyczne jak identyfikator uzytkownika,
zmiana hasta nie rzadziej niz co 30 dni,

nie moze powtérzyc¢ sie 5 (pie€) poprzednich haset.

Zabronione jest zapisywanie hasta na obudowie monitora, komputera, klawiaturze,
lub innym tatwo dostepnym miejscu.

Uzytkownik, ktéry nie moze zalogowac sie do systemu informatycznego przy uzyciu
aktualnego hasta zobowigzany jest zgtosi¢ ten fakt bezzwtocznie

= w przypadku ZSIORIN - Koordynatorowi Systemu, ktory kontaktuje sie z
Administratorem Systemu Informatycznego w Gtéwnym Inspektoracie
Ochrony Roslin i Nasiennictwa,
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= w przypadku pozostatych  systemow:  Administratorowi  Systemu
Informatycznego, ktory kontaktuje sie z Administratorem Bezpieczenstwa
Informacji,

w celu wygenerowania nowego hasta.

11. Hasta Administratora Systemu Informatycznego mogg by¢ znane Administratorowi
Bezpieczenstwa Informacji. Przechowuje sie je w zalakowanej Kkopercie
w zabezpieczonym miejscu. Otwarcie koperty moze nastgpi¢ wytacznie w przypadku
uzasadnionej koniecznosci w porozumieniu z Administratorem Danych Osobowych.

12. Punkt 10 powyzszej Instrukcji nie dotyczy systemu informatycznego ZSIORIN.

IV.Rozpoczecie, zawieszenie i zakonczenie pracy w systemie informatycznym

1. Aby rozpoczg¢ prace w systemie informatycznym:

a) nalezy wigczy¢ komputer,

b) odczekaé az uruchomi sie system operacyjny, wpisaé prawidtowe hasto,

¢) uruchomi¢ system informatyczny poprzez otwarcie odpowiedniej aplikacji badz
przegladarki internetowej,

d) zalogowac sie poprzez wpisanie identyfikatora oraz hasta.

2. Jezeli uzytkownik chce zawiesi¢ (wstrzymaé) prace, powinien: wcisngé jednoczesnie
trzy (3) klawisze: Ctrl + Alt + Delete i wybra¢ opcje ,Zablokuj komputer”,
a w przypadku laptopa - zamkng¢ pokrywe. Samoczynne blokowanie nastepuje
po 30 minutach nieaktywnosci w systemie operacyjnym.

3. Aby zakonczy¢ prace w systemie informatycznym:

a) zapisac lub zatwierdzi¢ zmiany,

b) wylogowac sie z systemu, zamkng¢ przegladarke lub aplikacje,

C) po zakonhczeniu pracy nalezy zakonczy¢ prace systemu operacyjnego poprzez
opcje: Start -> Zamknij system, zabronione jest konczenie pracy przez
odfgczenie zasilania komputera,

d) odczekac, az komputer sie wytgczy,

e) wytgczy¢ monitor,

f) sprawdzi¢, czy nosniki informacji zawierajgce dane osobowe nie zostaty
pozostawione bez nadzoru.

V. Tworzenia kopii zapasowych

1. Zbiory danych sg zabezpieczone przed zniszczeniem lub utratg poprzez:

a) zastosowanie zasilaczy awaryjnych UPS,
b) sporzadzanie kopii zapasowych.

2. W zaleznosci od systemu informatycznego bazy danych sg przechowywane na:

a) lokalnych komputerach,
b) zdalnych serwerach nie bedgcych wilasnoscig Wojewddzkiego Inspektoratu
Ochrony Roslin i Nasiennictwa (ZSIORIN, ePUAP, CEIDG).
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Ponizsze procedury dotyczg tworzenia kopii zapasowych baz danych
programow kadrowo-ptacowych, zainstalowanych na lokalnych komputerach.

Kopia zapasowa petna =zawiera kopie bazy danych oraz Kkopie systemu
informatycznego, sporzadza jg Administrator Bezpieczenstwa Informacji przynajmniej
raz na miesigc.

Kopia zapasowa przyrostowa — wyznaczeni pracownicy na podstawie odrebnych
instrukcji przynajmniej raz na dzien, jesli wprowadzane sg dane do bazy danych.

Kopia zapasowa peina sporzgdzana jest réwniez przed aktualizacjg systemow
informatycznych.

Kopie zapasowe peilne oraz przyrostowe przechowywane sg dodatkowo
na oddzielnych partycjach dysku twardego sg kompresowane i szyfrowane przez ABI.

.Sposob, miejsce i okres przechowywania elektronicznych nos$nikéw informacji
oraz kopii zapasowych zawierajgcych dane osobowe.

Elektroniczne nosniki danych oraz kopie zapasowe przechowywane sg w pokojach
stanowigcych obszar przetwarzania danych.

Elektroniczne nosniki danych po zakonczeniu pracy przez uzytkownikdéw systemu sg
przechowywane w szufladach, szafach biurowych, metalowych lub pancernych
zamykanych na klucz.

Kopie zapasowe przechowywane sg w pomieszczeniach biurowych WIORIN nr 9, 16-
17.

Dostep do kopii zapasowych posiada Administrator Systeméw Informatycznych,
Administrator Bezpieczenstwa Informacji oraz wyznaczeni pracownicy.

Elektroniczne nosniki danych oraz kopie zapasowe oznaczane sg krotkim opisem
oraz datg, informacja ta umozliwia identyfikacje zbioru danych i date jego
sporzadzenia.

. Sposéb niszczenia elektronicznych nosnikow informacji zawiera pkt. VI polityki
bezpieczenstwa.

. Okres przechowywania kopii zapasowych:
= przyrostowe: 30 dni,

= petne: 12 miesiecy,
= roczne: 5 lat.
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VIl.Zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania,
ktoérego celem jest nieuprawnionego dostepu do systemu informatycznego
lub ingerencja w ten system

1. Na kazdym komputerze zainstalowany jest program antywirusowy oraz programowa
zapora ogniowa firewall.

2. Wymienione powyzej zabezpieczenia sg aktualizowane w sposob automatyczny.

3. W przypadku wykrycia oprogramowania ztosliwego, system wyswietla odpowiedni
komunikat, po czym uzytkownik przekazuje tg informacje ABI.

4. Nosniki danych podtgczane do komputera sg automatycznie sprawdzane przez
oprogramowanie antywirusowe.

5. Administrator  Bezpieczenstwa Informacji instaluje  najnowsze  dostepne
oprogramowanie antywirusowe udostepniane przez producenta, zgodne z posiadang
licencja.

6. Oprogramowanie antywirusowe sprawdza poczte przychodzgca oraz wychodzaca.

7. Poczta elektroniczna jest zabezpieczona przed przesylaniem nie zamowionej
informacji handlowej (SPAM) na serwerach Gtéwnego Inspektoratu w Warszawie.

VIIl. Sposoéb odnotowywania przez system informatyczny informacji o
odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie
tego udostepnienia.

1. Kopia danych osobowych przestanych do:
a) Zaktadu Ubezpieczen Spotecznych

przechowywana jest w bazie danych programu Ptatnik, w postaci dokumentéow
i zestawow dokumentéw oznaczonych odpowiednim statusem dokumentu
lub zestawu, datg utworzenia dokumentu, datg wystania zestawu, identyfikatorem
osoby tworzgcej zestaw i numerem zestawu,

b) Narodowego Banku Polskiego w Zielonej Gérze

przechowywana jest w bazie danych systemu VIDEOTEL w postaci zestawow
dokumentéw oznaczonych nazwa, statusem, statusem, datg utworzenia, datg
wystania, identyfikatorem osoby tworzgcej i potwierdzajgcej.
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IX.Przeglady i konserwacje systeméw oraz nosnikéw informacji stuzacych do
przetwarzania danych

1. Przeglady i konserwacje stuzg zachowaniu ciggtosci pracy i bezpieczehstwa danych
systeméw informatycznych.

2. Przeglad obejmuje:

= sprawdzenie stanu pamieci dyskowej,
= test pamieci RAM,

= sprawdzenie konfiguracji i komunikatow systemowych,

= sprawdzenie przydatnosci nosnikbw danych oraz kopii zapasowych.

3. Konserwacja obejmuje:

= usuwanie zbednych plikbw pozostawionych po codziennej pracy
z komputerem przez réznego typu aplikacje,

defragmentacje dysku twardego,

skanowanie dyskéw twardych programem antywirusowym,

instalacja najnowszego oprogramowania oraz aplikacii,

czyszczenie wnetrza komputera z kurzu,

ocene stanu: kondensatoréw ptyty gtéwnej, chtodzenia, zasilacza,
poprawnos¢ podtgczenia przewodow,

usuniecie usterek, wymiana wadliwych podzespotéw i btedéw logicznych.

4. Powyzsze czynnosci przeprowadzane sg na biezgco przez Administratora
Bezpieczenstwa Informaciji.

5. Nieprawidtowosci w trakcie przeglgddéw bgdz konserwacji sg niezwiocznie usuwane.

6. W przypadku wystgpienia awarii systemu informatycznego Ilub utraty danych
Administrator Bezpieczenstwa Informacji w porozumieniu z Administratorem Systemu
Informatycznego odtwarza dane za pomocg aktualnej kopii zapasowe;.

7. Komputer przeznaczony do naprawy w firmie zewnetrznej pozbawiany jest dysku
twardego.

8. Dysk twardy lub pendrive przeznaczony do likwidacji jest mechanicznie uszkadzany,
natomiast dysk twardy komputera zbednego Ilub zuzytego przeznaczonego
do przekazania dla innej jednostki, jest ,zerowany” programowo, w celu
uniemozliwienia odzyskania; czynnosci te wykonuje ABI.
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Zatgcznik nr 1
do instrukcji zarzgdzania
systemami informatycznymi

Arkusz aktualizacji

Lp.

Data

Czego dotyczy aktualizacja

Zakres aktualizaciji

Imie i Nazwisko
osoby dokonujgcej
Zmiany
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Ewidencja os6b upowaznionych do przetwarzania danych osobowych

Zatgcznik nr 2

do instrukcji zarzgdzania
systemami informatycznymi

Lp.

Nazwisko

Imie

Jednostka organizacyjna

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres upowaznienia

Uprawnienia

Identyfikator

Wojewddzki Inspektorat Ochrony Roslin i Nasiennictwa w Gorzowie WIlkp.




Zatgcznik nr 3 do Zarzadzenia nr 8/2013
z dnia 22 kwietnia 2013 r.

w sprawie wprowadzenia polityki bezpieczenstwa
informacji i instrukcji zarzgdzania systemami
informatycznymi w Wojewddzkim Inspektoracie
Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.

(jednostka organizacyjna)

OSWIADCZENIE

Oswiadczam, ze zapoznatam sie z politykg bezpieczenstwa danych osobowych
oraz instrukcjg zarzgdzania systemami informatycznymi Wojewddzkiego Inspektoratu
Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.

(data i czytelny podpis pracownika)



